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نموذج الدعاية الروسيّ: “خرطوم الأباطيل”

لماذا قد ينجح والخيارات لمكافحته

منظور تحليلي
رؤى الخبراء بشأن قضايا السياسات الآنيّة

منذ الغارة التي شنّتها روسيا على جورجيا عام 2008 )إن لم 
يكن قبل ذلك(، حصل تطوّرٌ ملحوظٌ في مقاربة هذا البلد للدعاية. هذه 
المقاربة الجديدة كانت جليّةً عندما ضمّت روسيا شبه جزيرة القِـرم عام 
2014، وهي مستمرّةٌ بالظهور من خلال دعم الصراعات الدائرة في 
أوكرانيا وسوريا سعياً وراء أهدافٍ مشينةٍ وطويلة الأمد في ما يُسَمّى 

“الخارج القريب” لروسيا، وضدّ حلفاء منظمة حلف شمال الأطلسيّ 
.)]NATO[ الناتو(

تستند المقاربة الروسية الحالية للدعاية في بعض الوجوه، إلى 
التقنيات السوفياتية خلال فترة الحرب الباردة، مع التركيز على التشويش 

وجعل المُستهدَفين يعملون بشكلٍ يناسب مصالحَ الدعاة بدون أن يلتفتوا 
لهذا الأمر.1 في وجوهٍ أخرى، هذه الدعاية جديدةٌ تماماً، وتسوقها 

مميّزات البيئة المعلوماتية المعاصرة. استغلّت روسيا التكنولوجيا ووسائل 
الإعلام المتاحة بطرقٍ لم يكن من الممكن تخيُّلُها خلال الحرب الباردة. 

تشتمل أدوات وقنوات الدعاية الآن على الإنترنت، ووسائل التواصل 
الاجتماعيّ، والمشهد المستمرّ في التطوّر للصحافة المحترفة وصحافة 

الهواة، بالإضافة إلى وسائل الإعلام.
إننا نصِف النموذج الروسيّ المعاصر للدعاية بأنه “خرطوم 

الأباطيل” لأنّ فيه سِمَتَين مميّزَتَين: العدد الكبير للقنوات والرسائل، 
والاستعداد الوقح لبثّ الحقائق المجتزأة أو الاختلاقات الصريحة. اقتباساً 
من كلام أحد المراقبين، “الدعاية الروسية الجديدة ترفّه وتُربِك وتستحوذ 

على الجمهور”.2
تملك الدعاية الروسية المعاصرة سِمَتَين إضافيّتَين على الأقل، فهي 

أيضاً سريعةٌ ومتواصلةٌ وتكراريةٌ، كما يغيب فيها الالتزام بالاتّساق.
المثير للاهتمام هو أنّ العديد من هذه السِّمات تتناقض بصورةٍ 

مباشرةٍ مع الحكمة المُتعارَفة حول إحداث التأثير والتواصل من جهة 
الحكومة أو مصادر الدفاع، التي تركّز تقليدياً على أهمية الحقيقة 

والمصداقية وتفادي التضارب في المعلومات3. بالرغم من تجاهل روسيا 
لهذه المبادئ التقليدية، يظهر أنها حظيَت ببعض النجاح في ظلّ نموذجها 

المعاصر للدعاية، إما عن طريق الإقناع أو التأثير ذي الطابع المباشر 
ما عن طريق استعمال التشويش والإرباك وتعطيل أو  بشكلٍ أكبر، و�إ
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تقليص النقل النزيه للتقارير أو الرسائل الصادقة.
نقدّم عدّة تفسيراتٍ معقولةٍ لفعالية خرطوم الأباطيل الروسيّ. 

ملاحظاتنا مُستقاةٌ من مراجعةٍ مختصرةٍ ولكن غير شاملةٍ للدراسات 
السابقة التي أجريَت حول مسألتَي التأثير والإقناع، بالإضافة إلى 

البحث التجريبيّ في حقل علم النفس. نستكشف السِّمات الأربع التي تمّ 
تشخيصها لنموذج الدعاية الروسيّ، ونبيّن كيف يمكن أن تساهم كلٌّ منها 

في إحداث الفعالية وفي ظلّ أيّ ظروف. العديد من المظاهر الناجحة 
للدعاية الروسية تستند إلى أسُسٍ مفاجئةٍ في دراسات علم النفس، ولهذا 
نختم بنقاشٍ موجزٍ للمقاربات الممكنة من نفس الحقل للاستجابة لمقاربةٍ 

من هذا النوع أو منافَستها.

الدعاية الروسية ضخمة الحجم ومتعددة القنوات

الدعاية الروسية تنُتَج بأحجامٍ لا تُصَدَّق من الضخامة، وتبَُثّ أو تُوَزّع 
عبر عددٍ كبيرٍ من القنوات. تشتمل هذه الدعاية على النصوص، ومقاطع 

الفيديو، والمقاطع الصوتية، والصّوَر الساكنة التي يتمّ تعميمها عبر 
الإنترنت، ووسائل التواصل الاجتماعيّ، والتلفزة الفضائية، والبثّ 

نتِجُ الدعاية وتروّجها قوةٌ كبيرةٌ من  الإذاعيّ والتلفزيونيّ التقليديّ. تُ

“متصيّدي” الإنترنت )“trolls”( المدفوعي الأجر، الذين يهاجمون أيضاً 
في كثيرٍ من الأحيان الآراء والمعلومات التي تجري بعكس المواضيع 

الروسية أو يقللون من شأنها، ويقومون بعملهم هذا ضمن غرف 
الدردشة عبر الإنترنت، ومنتديات النقاش، والأقسام المخصّصة للتعليقات 

ينقل راديو أوروبا الحُرّة/ على الأخبار والمواقع الإلكترونية الأخرى.4 
راديو الحرية )Radio Free Europe/Radio Liberty( أنّ “هناك 

Face�( وفيسبوك ،)Twitter )آلاف الحسابات المزيّفة على تويتر) 
 ،)vKontakte( وفيكونتاكت ،)LiveJournal( ولايفجورنال ،)book

يتعهّدها الدعاة الروس”. بحسب ما قاله متصيّدٌ روسيٌّ سابقٌ كان 
يتقاضى الأجر، يعمل المتصيّدون على مدار 24 ساعة يومياً بمناوباتٍ 
طولها 12 ساعة، وكلّ واحدٍ منهم لديه حصّةٌ يوميةٌ تبلغ 135 تعليقاً 

منشوراً يحتوي كلٌّ منها على 200 حرفٍ مطبوعٍ على الأقل.5
قناة آر تي )RT - “روسيا اليوم” سابقاً( هي واحدةٌ من منافذ 

الأخبار الروسية الرئيسية المتعددة الوسائط. بموازنةٍ تفوق 300 مليون 
دولار أمريكيّ، إنها تبثّ بالإنكليزية والفرنسية والألمانية والإسبانية 

والروسية، والعديد من لغات شرق أوروبا. هذه القناة لها شعبيةٌ خاصةٌ 
عبر الإنترنت، وهي تزعم أنها حقّقت أكثر من مليار تصفّح. إذا كان 

هذا الأمر صحيحاً، فإنها تكون بذلك المصدر الإخباريّ الأكثر مشاهدةً 
عبر الإنترنت.6 بالإضافة إلى المصادر الروسية المُعترَف بها مثل 

آر تي )RT(، توجد عشــراتٌ من المواقع الإخبارية التي تقدّم الدعاية 
الروسية بالوكالة، ولكنّ انتماءها لروسيا إما مخفيٌّ أو أنه يجري التقليل 

من شأنه.7 
يُظهِر البحث التجريبيّ أنه، من أجل تحقيق النجاح في نشر الدعاية، 

تنوّع المصادر أمرٌ مهم:

�المصادر المتعددة أكثر إقناعاً من المصدر الواحد، لاسيما إذا  	•

انطوَت هذه المصادر على حُججٍ مختلفةٍ تشير إلى نفس النتيجة.

مات المُمَيّزة لنموذج الدعاية الروسية  �السِّ
المعاصر

1.   ضخمة الحجم ومتعددة القنوات
2.  سريعةٌ ومتواصلةٌ وتكرارية
3.  لا تلتزم بالواقع الموضوعيّ

4.  لا تلتزم  بالاتّساق
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�عندما يكون حجم المعلومات متدنّياً، يميل المتلقّون إلى تفضيل  	•

الخبراء، ولكن عندما يكون الحجم ضخماً، يميل المتلقّون إلى 
تفضيل المعلومات الآتية من مستخدِمين آخرين.

�في منتديات الإنترنت، التعليقات التي تهاجم خبرة أحد المؤيّدين أو  	•

جدارته بالثقة، تقلّل من المصداقية وتخفّض احتمال أن يقوم القرّاء 
بتحرّكٍ بِناءً على ما قرأوه.10

تشير دراسات علم النفس التجريبيّ إلى أنه مع بقاء الأوضاع على 
ما هي عليه، فالرسائل التي يتمّ تلقّيها بحجمٍ أكبر ومن مصادرَ متعدّدةٍ 
ستكون أشدّ إقناعاً. إنّ للكمية نوعيةً تختصّ بها بالفعل. بوسع الحجم 
الضخم أن يقدّم منافعَ أخرى مهمةً في سياق الدعاية الروسية. أولًا، 
يستطيع الحجم الضخم استنفاد انتباه الجمهور الحاضر وسعة النطاق 
المتوفّر له. ثانياً، يستطيع الحجم الضخم إغراق الرسائل المنافسة في 
طوفانٍ من الخلافات. ثالثاً، تزيد القنوات المتعددة من فرص اطّلاع 
الجماهير المستهدَفَة على الرسالة. رابعاً، إنّ تلقّي رسالةٍ من طرقٍ 

متعدّدةٍ ومن مصادرَ مختلفةٍ يزيد من المصداقية المُتصَوّرَة للرسالة، 
لاسيما إذا كان المصدر الناشر لها مما يتماهى معه الفرد من الجمهور.

�إنّ تلقّي نفس الرسالة أو رسالةٍ تشابهها من مصادرَ متعدّدةٍ من  	•

شأنه أن يكون أشدّ إقناعاً.
�يفترض الناس أنّ المعلومات الآتية من مصادرَ متعدّدةٍ يُرَجّح  	•

أن تكون مستندةً إلى وجهات نظرٍ مختلفة، وبالتالي، هي تستحقّ 
قسطاً أكبر من الالتفات.8

عدد المصادر وحجمها مهمٌ أيضاً:

�إنّ التأييد الذي يوفّره وجود عددٍ كبيرٍ من المستخدِمين يعزّز  	•

ثقة المستهلك وركونه وائتمانه للمعلومات، بدون انتباهٍ في أكثر 
الأحيان، إلى أولئك الذين يقومون بالتأييد.

�عندما يكون اهتمام المستهلك متدنّياً، قد تعتمد قدرة الإقناع في  	•

رسالةٍ ما على عدد الحُجج التي تدعمها، أكثر من اعتمادها على 
نوعية هذه الحُجج.9

أخيراً، آراء الآخرين مهمة، خاصةً إذا كانت الرسالة آتيةً من 
مصدرٍ يتشارك مع المتلقّي في الخصائص:

�الإنباءات الصادرة عن مجموعاتٍ ينتمي إليها المتلقّي من المرَجّح  	•

بصورةٍ أكبر أن يُنظَر إليها على أنها تحمل المصداقية. ينطبق 
الأمر نفسه على الحالة التي يُنظَر فيها إلى المصدر على أنه 

مشابهٌ للمتلقّي. إذا كانت هناك قناةٌ دعائيةٌ تصدر عن مجموعةٍ 
يتماهــى معهــا المتلقــّي )أو تدّعــي أنهــا مــن المجموعــة التــي يتماهــى 

معها المتلقّي(، فمن المرجّح بدرجةٍ أكبر أن تكون أشدّ إقناعاً.
�يمكن أن تكون المصداقية حالةً اجتماعية؛ بمعنى أنّ الأشخاص  	•

قد ينظرون إلى مصدرٍ ما على أنه يحمل المصداقية، إذا كان 
الآخرون يرَون الأمر ذاته. هذا التأثير يصبح أشدّ عندما لا تتُاح 
كميةٌ كافيةٌ من المعلومات لتقييم جدارة مصادر المعلومات بالثقة.

�ما هي الأمور المهمة في عملية إنتاج ونشر 
الدعاية الضخمة الحجم والمتعددة القنوات؟

•   تنوّع المصادر
•   عدد المصادر وحجمها

•   آراء الآخرين، لاسيما أولئك الذين يشبهون متلقّي الرسالة.
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الدعاية الروسية سريعةٌ ومتواصلةٌ وتكرارية
الدعاية الروسية المعاصرة متواصلةٌ وشديدة الاستجابة للأحداث. بسبب 
عدم التزامهم بالواقع الموضوعيّ )نناقش ذلك لاحقاً(، لا يحتاج الدعاة 
الروس إلى الانتظار من أجل فحص الوقائع والتثبّت من الادّعاءات؛ 

هم فقط ينشرون تأويلًا للأحداث الحاصلة، بحيث يظهر بصورةٍ 
تؤيّد مواضيعهم وأهدافهم. هذا الأمر يسمح لهم بقدرةٍ ملحوظةٍ على 
الاستجابة وخفّةٍ في التحرّك، فيكونون في كثيرٍ من الأحيان أول من 
يبثّ “أخبار” الأحداث )وبوتيرةٍ مشابهة، أول أخبارٍ عن اللا-أحداث، 
أي الأمور التي لم تحدث بالفعل(. هم أيضاً يكررون ويعيدون تدوير 

المعلومات المُضلِّلَة. نقلت طبعة 14 كانون الثاني، 2016، من “ويكلي 
دِزِنفورمايشن ريفيو” )Weekly Disinformation Review(، عودة 

ظهور رواياتٍ دعائيةٍ روسيةٍ كان قد تمّ فضح زَيفها قبل ذلك، وتشمل 
الادّعاء بأنّ الرئيس البولونيّ أندريه دودا )Andrzej Duda( كان 

يصرّ على إعادة أوكرانيا للأراضي البولونية السابقة، وأنّ مقاتلي الدولة 
الإسلامية كانوا ينضمّون إلى القوات الموالية لأوكرانيا، وأنه حصل 

انقلابٌ يدعمه الغرب في كييف عاصمة أوكرانيا.11
أحياناً، تلتقط وسائل الإعلام الشرعية الدعاية الروسية وتُعيد بثّها؛ 

ولكنّ ما يحصل بوتيرةٍ أعلى هو تكرار وسائل التواصل الاجتماعيّ 
للمواضيع أو الرسائل أو الأباطيل التي تقدّمها واحدةٌ من قنوات النشر 
الروسية العديدة. مثلًا، أعادت مصادر الأخبار الألمانية بثّ المعلومات 

المضلِّلة الروسيّة عن حصول فظائع في أوكرانيا في أوائل عام 2014، 
كما إنّ المعلومات المضلِّلة حول خطط الاتحاد الأوروبيّ لرفض منح 
تأشيرات الدخول للرجال الأوكرانيين الشبّان تكرّرت بوتيرةٍ عاليةٍ في 

وسائل الإعلام الأوكرانية بحيث وجدت قيادة الأركان العامّة الأوكرانية 
نفسها مضطرّةً لنشر ردٍّ يدحض هذه الأنباء.12

دراسات علم النفس التجريبيّ تخبرنا أنّ الانطباعات الأولى مرنةٌ 
جداً: من المرجّح بصورةٍ أكبر أن يقبل الفرد أول معلومةٍ حول موضوعٍ 

ما، ثم يفضّل هذه المعلومة على غيرها عند مواجهة رسائلَ متناقضة.13 
بالإضافة إلى ذلك، التكرار يقود إلى الاعتياد، والاعتياد يقود إلى القبول:

�التعرّض المتكرّر لتصريحٍ ما، تبيّنَ أنه يزيد من قبول أنّ هذا  	•

التصريح صحيح.
�“تأثير الحقيقة الخدّاعة” موثّقٌ بشكلٍ جيّد، وهو يفيد بأنّ  	•

الأشخاص يصنّفون التصريحات بوصفها أكثر أمانةً وسلامةً 
واحتمالًا للصدق، عندما يكونون قد تعرّضوا لهذه التصريحات 

من قبل، أكثر مما قد يفعلونه في حال التصريحات التي يطّلعون 
عليها لأول مرة.

�عندما يكون الناس أقلّ اهتماماً بموضوعٍ ما، فمن المرجّح  	•

بصورةٍ أكبر أن يتقبّلوا الاعتياد الذي ينتجه التكرار، معتبرين إياه 
مؤشراً إلى صحة المعلومة )التي تمّ تكرارها حتى تحقيق حالة 

الاعتياد(.
�عند معالجة المعلومات، قد يوفّر المستهلكون الوقت والجهد  	•

عن طريق استعمال الاستكشاف الاسترجاعيّ لتواتر المُجريات 
المُختزَنة، أي تفضيل المعلومات التي سمعوها بوتيرةٍ أعلى.

�حتى في حال القصص المنافية للعقل أو الأساطير الحضرية،  	•

أولئك الذين سمعوها مراتٍ عديدةٍ  من الأرجح أن يصدّقوها.
�إذا كانت حُجّةٌ أو ادّعاءٌ ما مألوفَين لدى فردٍ من الأفراد )كأن  	•

يكون قد رآهما من قبل مثلًا(، فإنه يعالجهما بحذرٍ أقلّ، ويفشل 
معظم الأحيان في التمييز بين الحُجج الضعيفة والحُجج القوية.14

تملك الدعاية الروسية الرشاقة التي تمكّنها من أن تكون الأولى، وهذا 
الأمر يتيح الفرصة أمام الدعاة لخلق الانطباع الأول. بعد ذلك، يرجّح 

المزيج المكوّن من ضخامة الحجم وتعدّد القنوات والرسائل المتواصلة، 
احتمال أن تصبح المواضيع الروسية مألوفةً لجماهيرها، مما يمنحهم 

دفعاً من جهة المصداقية المُتَصَوّرَة والخبرة والجدارة بالثقة.
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الدعاية الروسية لا تلتزم بالواقع الموضوعيّ
قد لا يكون من المفاجئ أنّ دراسات علم النفس تدعم مسألة وجود قدرة 
إقناعٍ مُستبطَنَةٍ في ضخامة الحجم، وتعدد القنوات والمصادر، بالتوازي 
مع السرعة والتكرار. هذه المظاهر من الدعاية الروسية، فيها معقوليةٌ 

بديهية. يتوقّع المرء أن يحظى أيّ جهدٍ للتأثير بنجاحٍ أكبر، إذا كان 
مدعوماً باستعدادٍ للاستثمار في حجمٍ إضافيّ وقنواتٍ إضافية، وكذلك 

إذا وجد مهندسو هذا الأمر طرقاً لزيادة وتيرة واستجابة الرسائل. لكنّ 
الخاصيّة التالية تناقض البداهة والحكمة المعمول بها، التي يمكن إعادة 

صياغتها بعبارة “الحقيقة تفوز دائماً”.
الدعاية الروسية المعاصرة تلتزم بالحقيقة بدرجةٍ ضئيلةٍ جداً أو 
لا تلتزم على الإطلاق. ليس المقصود بذلك أنّ كلّ ما تقوله خطأ. 

على العكس من ذلك: إنها في أغلب الأوقات تحتوي على جزءٍ كبيرٍ 
من الحقيقة. إنما، أحياناً، تكون الأحداث التي تنقلها الدعاية الروسية 
مصطنعةٌ بالكامل، مثل الحملة التي حصلت عام 2014 عبر وسائل 

التواصل الاجتماعيّ لخلق الذعر بخصوص انفجارٍ وسحابةٍ من الدخان 
الكيميائيّ في سينت ماريز باريش )Saint Mary’s Parish( الواقعة 

فــي ولايــة لويزيانــا، مــع أنّ هــذا الأمــر لــم يحصــل علــى الإطــاق.15 اعتمــدت 
الدعاية الروسية على الأدلّة المصطنعة، من نوع الصوَر الفوتوغرافية 
غالباً. يمكن كشف زَيف بعض هذه الصور بسهولةٍ لأنها مُعَدّلَةٌ بشكلٍ 

�لماذا تُعتَبَر الدعاية السريعة والمتواصلة 
والتكرارية ناجحة؟

•   الانطباعات الأولى مرنةٌ جداً.

•   التكرار يؤدي إلى الاعتياد، والاعتياد إلى القبول.

رديء، فقد يكون فيها تفاوتٌ في سُلَّم المعايير، وقد تكون الصورة 
الأصلية )التي لم تتعرّض للتعديل( متوفّرة.16 تمّ ضبط الدعاة الروس 

وهم يستأجرون ممثلين للعب دور ضحايا الفظائع أو الجرائم المصطنعة، 
Vik� [لحساب التقارير الإخبارية )كما عندما تظاهرت فيكتوريا شميت] 
toria Schmidt[ بأنها تعرّضت لهجومٍ قام به لاجئون سوريون في 

 ،)Zvezda TV network( ألمانيا، أمام شبكة التلفزة الروسية زفيزدا
أو تزييف نقل التقارير الإخبارية من الميدان )كما ظهر في مقطع فيديو 
يصوّر “المراسلة” ماريا كاتاسونوفا ]Maria Katasonova[ في غرفةٍ 
مظلمةٍ مع سماع دويّ انفجاراتٍ في الخلفية التي كان يُفترض أن تكون 

ساحة معركةٍ في دونِتسك )Donetsk(، ثم يقوم أحدهم بضغط مفتاح 
الإنارة أثناء التسجيل(.17

بالإضافة إلى تصنيع المعلومات، يصنّع الدعاة الروس المصادر في 
أغلب الأحيان. القنوات الإخبارية الروسية مثل آر تي )RT( وسبوتنيك 
نيوز )Sputnik News( هي أكثر شبهاً بمزيجٍ من المعلومات والترفيه 
مع المعلومات المُضلِّلَة، مما تشبه الصحافة التي تتحقّق من الوقائع، مع 
أنّ الشكل العامّ فيها يُقصَد أن يطابق البرامج الإخبارية اللائقة. القنوات 

الإخبارية الروسية والأشكال الأخرى من وسائل الإعلام تقوم أيضاً 
باقتباس المصادر القابلة للتصديق بشكلٍ خاطئ، أو تُدرِج مصدراً قابلًا 
للتصديق على أنه مصدرٌ لأكذوبةٍ مختارة. مثلًا، صرّحت قناة آر تي 

ن براون موزس ]Brown Moses[ )وهو منتقدٌ شجاعٌ  )RT( أنّ المدوِّ
Eliot Hig� [لنظام الأسد في سوريا، واسمه الحقيقيّ هو إليوت هيغينز] 
gins[( قام بتوفير تحليلٍ لمقطعٍ مصَوّرٍ يوحي بأنّ الهجمات التي نُفِّذَت 

واستُخدِمَت فيها الأسلحة الكيميائية يوم 21 آب، 2013، قد اقترفها 
المتمردون السوريون. في الواقع، كان التحليل الذي قام به هيغينز 

)Higgins( قد وصل إلى نتيجةٍ هي أنّ الحكومة السورية مسؤولةٌ عن 
ر تمّ تزييفه لإبعاد اللوم.18 بشكلٍ مماثل،  الهجمات، وأنّ المقطع المصَوَّ

 Edward( قال عددٌ من العلماء والصحفيين، منهم إدوارد لوكاس
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 Don( ودون جِنسِن ،)Luke Harding( ولوك هاردينغ ،)Lucas
Jensen(، إنّ كتباً لم يكتبوها هم قد تمّ نشرها باللغة الروسية، وهي 
تحمل أسماءهم، وتحتوي آراءً تناقض قناعاتهم. “تريد آلة المعلومات 

في الكرملين رسم صورةٍ لروسيا تظهر فيها على هيئة حصنٍ مُحاصَرٍ 
يحيط به الغرباء الحاقدون”، هذا ما قاله لوكاس )Lucas( عن الكتاب 

 How the( ”الذي نُسِبَ إليه زوراً، وعنوانه: “كيف خسر الغرب بوتين
 19.)West Lost Putin

لماذا قد تكون هذه المعلومات المضلِّلة فعالة؟ أولًا، الناس كسالى 
في معظم الأحيان من الناحية المعرفية. بسبب الحمولة المفرطة من 

المعلومات )خاصةً عبر الإنترنت(، فإنهم يستخدمون عدداً من وسائل 
الاستدلال والطرق المختصَرة من أجل تحديد ما إذا كانت المعلومات 

الجديدة جديرةً بالثقة.20 ثانياً، الناس عاجزون في أحيانٍ كثيرةٍ عن تمييز 
المعلومات الصحيحة من المزيّفة، أو أن يتذكّروا أنهم سبَق وقاموا بهذا 

الأمر. في ما يلي بعض الأمثلة من الدراسات:

�في ظاهرةٍ تُسَمّى “تأثير النائم”، تكشف المصادر ذات المصداقية  	•

المتدنّية عن تأثيرٍ إقناعيٍّ أكبر مع مرور الوقت. من الصحيح أنّ 
الناس يقومون بتقييماتٍ أوليةٍ حول مصداقية مصدرٍ ما، ولكن، 

أثناء عملية التذكّر، تصبح المعلومات منفصلةً عن مصدرها. 
بالتالي، قد يتمّ تذكّر المعلومات الآتية من مصدرٍ مشكوكٍ فيه 

على أنها صحيحة، عندما يصبح المصدر منسياً.
�المعلومات التي افتُرِضَ أنها سليمةٌ في البداية، ولكن تمّ التراجع  	•

عنها أو ثبََت أنها خاطئة، قد تستمر في تشكيل ذاكرة الناس 
والتأثير على تفكيرهم.

�عندما يكون الناس مدركون لاحتمال احتواء بعض المصادر  	•

)مثل البلاغة في الحملات السياسية( على معلوماتٍ خاطئة، فإنهم 
مع ذلك يكشفون عن قدرةٍ ضعيفةٍ على التمييز بين المعلومات 

الخاطئة والمعلومات الصحيحة.21 

المواضيع والرسائل المُعتادة قد تكون جذابةً حتى ولو كانت هذه 
المواضيع والرسائل خاطئة. المعلومات المرتبطة بالهويات الجماعية أو 
الروايات المُعتادة، أو تلك التي تثير المشاعر، بوسعها أن تكون مقنعةً 

بشكلٍ خاص. تصف الدراسات تأثيرات هذه المقاربة:

�من المرجّح أن يقبل أحدهم المعلومات عندما تكون متّسقةً مع  	•

رسائلَ أخرى يؤمن هذا الشخص أنها صحيحة.
�يعاني الناس من “انحراف البرهان”: هم ينظرون إلى الأخبار  	•

والآراء التي تؤكّد المعتقدات الموجودة لديهم أصلًا على أنها أكثر 
مصداقيةً من غيرها من الأخبار والآراء، بغضّ النظر عن نوعية 

الحُجج.
�الشخص الذي يكون في الأصل، حاملًا لمعلوماتٍ خاطئة )أي أنه  	•

يصدّق شيئاً غير صحيح( من المرجّح بدرجةٍ أقلّ أن يقبل الأدلّة 
التي تعاكس تلك المعتقدات الخاطئة.

ـاص الذين تأثّرت مجموعة نظرائهم بحادثةٍ ما، من  ـ �الأشخـ 	•

المرجّح بدرجةٍ أكبر بكثيرٍ أن يقبلوا بنظريات المؤامرة حول هذه 
الحادثة.

�الحكايات أو الروايات التي تسبب إثارة المشاعر في المتلقّي )مثل  	•

الاشمئزاز والخوف والسعادة(، من المرجّح بدرجةٍ أكبر بكثيرٍ أن 
يتم تمريرها إلى الآخرين، صحيحةً كانت أم لم تكن.

الرسائل الغاضبة أكثر إقناعاً للجماهير الغاضبة.22 	•

من المرجّح أن تقُبَلَ التصريحات الخاطئة إذا سندتها الأدلّة، حتى 
ولو كانت تلك الأدلّة خاطئة:
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المعروضة. نسبة الأباطيل المقبولة تزداد أكثر عندما تكون المعلومات 
المضلِّلة متّسقةً مع الروايات والتصوّرات المُسبقة التي تحملها الجماهير 

المختلفة. في الموضع الذي يجري فيه تقديم أدلّةٍ، أو الذي تقوم فيه 
مصادر تتّسم بالمصداقية ظاهرياً، بنشر الأباطيل، فمن المرجّح بصورةٍ 

أكبر في هذه الحالة أن تقُبَلَ الرسائل. إنّ هذا هو السبب الذي يجعل 
Sput�( وسبوتنيك )RT )القنوات الروسية المزيَّفة للأخبار مثل آر تي) 

nik(، التي هي بالفعل قنواتٌ للدعاية، خبيثةً إلى هذه الدرجة. عند 
مشاهدتها، هي تبدو مثل البرامج الإخبارية، والأشخاص الذين يظهرون 

رون على أنهم صحفيون وخبراء، مما يجعل احتمال أن  فيها يُصَوَّ
يَنسِب أعضاء الجمهور المصداقية للمعلومات الخاطئة التي تنشرها هذه 

المصادر أكبر بكثير. 

�يستطيع وجود الأدلّة أن يتجاوز تأثيرات مصداقية المصدر على  	•

الصِحة المُتَصَوّرَة للتصريحات.
�في عمليات المحاكاة المُجراة داخل قاعة المحكمة، يُعتبَر الشهود  	•

الذين يقدّمون تفاصيلَ أكثر، أصحاب مصداقيةٍ أكبر.23

أخيراً، يتمّ تقييم مصداقية المصدر في أكثر الأوقات على أساس 
“الإشــارات المحيطية” التي قد تكون مســايرةً لواقع الوضع أو لا تكون.24 

ن كان في الحقيقة بثاً دعائياً، قد  إنّ بثاًّ يشبه البثّ الإخباريّ، حتى و�إ
يُمنَح نفس درجة المصداقية التي قد ينالها بثٌّ إخباريٌّ فعليّ.25 تُظهِر 
النتائج المُستفادَة من حقل علم النفس، كيف يمكن أن تزيد الإشارات 

المحيطية من مصداقية الدعاية:

�الإشارات المحيطية، مثل مظهر الخبرة أو الشكل العام  	•

للمعلومات، تقود الناس إلى القبول - بدون إعمال التفكير - بأنّ 
المعلومات تأتي من مصدرٍ قابلٍ للتصديق.

�الخبرة والجدارة بالثقة هما بُعدان أساسيان للمصداقية، وهذه  	•

الميزات يمكن تقييمها بناءً على إشاراتٍ مرئية، مثل الشكل العامّ، 
والمظهر، أو مجرّد ادّعاءات امتلاك الخبرة.

�المواقع الإخبارية عبر الإنترنت يُنظَر إليها على أنها أكثر  	•

مصداقيةً من الأشكال العامّة الأخرى عبر الإنترنت، بغضّ النظر 
عــن صحــة المحتوى.26 

خرطوم الأباطيل الروسيّ يستغلّ العوامل الخمسة جميعها. قد تكون 
نسبةٌ من الأباطيل التي تحتويها الدعاية الروسية مقبولةً من الجماهير 
فقط لأنّ هؤلاء لا يعرفون أنها خاطئة، أو لأنّ إشاراتٍ مختلفةً قادتهم 
نحو تخصيصها بمصداقيةٍ أكبر مما ينبغي. هذه النسبة تزيد بالفعل مع 

مرور الوقت، عندما ينسى الاشخاص أنهم رفضوا بعض “الوقائع” 

كيف توهِن الدعاية التصورات عن الواقع؟

•   �الناس ذوي حُكمٍ سيّءٍ في ما يخصّ المعلومات الصحيحة بمقابل 
الخاطئة – وقد لا يتذكرون بالضرورة أنّ تلك المعلومة المعيّنة 

كانت خاطئة.

•  �الحمولة المفرطة من المعلومات تقود الناس نحو أخذ الطرق 
المختصرة في عملية تحديد جدارة الرسائل بالمصداقية.

ن كانت خاطئة. •  �المواضيع أو الرسائل المُعتادة قد تكون جذابةً و�إ

•  �يصبح قبول التصريحات أرجح إن كانت مدعومة بالأدلّة، حتى 
ولو كانت تلك الأدلّة خاطئة.

•  �الإشارات المحيطية – مثل الموضوعية الظاهرية – يمكن أن 
تزيد من مصداقية الدعاية.
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المعلومات(، حينئذٍ قد يكون للرسالة الجديدة تأثيرٌ إقناعيٌّ أكبر.
�عندما يبدو كأنّ المصدر قد تأمّلَ في وجهات نظرٍ مختلفة، تكون  	•

الثقة السلوكية من جهة المستهلك أكبر. المصدر الذي يغيّر رأيه 
أو رسالته قد يُنظَر إليه على أنه تأمّل في الموضوع بشكلٍ أكبر، 

وبذلك يؤثّر على ثقة المتلقّي بالرسالة الأحدث.30

الخسائر المُحتملَة في المصداقية، والتي يكون سببها انعدام الاتّساق، 
يجري التعويض عنها ضمناً عن طريق التآزر مع خصائص أخرى 

للدعاية المعاصرة. كما تمّت ملاحظته سابقاً في النقاش حول القنوات 
المتعدّدة، فإنّ قيام مصادر متعدّدةٍ بتقديم حُججٍ متعدّدة، مؤدٍّ للإقناع 

بصورةٍ أكبر من كلتا الحالتّين اللتَين يقدّم مصدرٌ واحدٌ في الأولى حُججاً 
متعددة، وتقدّم مصادر متعدّدةٌ في الثانية حُجةً واحدة.31 يمكن تعويض 

هذه الخسائر أيضاً عن طريق الإشارات المحيطية التي تعزّز تصوّرات 
المصداقية والجدارة بالثقة أو الشرعية.32 حتى لو غيّرت قناةٌ ما أو أحد 

الدعاة، رواياتهم للأحداث من يومٍ لآخر، من المرجّح أن يقيّم المشاهدون 

الدعاية الروسية لا تلتزم بالاتّساق
الخاصّية المُمَيِّزة الأخيرة للدعاية الروسية هي عدم التزامها بالاتّساق. 

أولًا، لا تبثّ وسائل الإعلام الدعائية المختلفة نفس المواضيع والرسائل 
عيناً بالضرورة. ثانياً، لا تبثّ القنوات المختلفة نفس الرواية للأحداث 
الخِلافية. ثالثاً، لا تبُدي القنوات المختلفة أو ممثّلوها خشيةً من “تغيير 

موقفهم”. إذا افتُضِحَت أكذوبةٌ أو تحريف، أو لم يتمّ تقبّلهما بشكلٍ 
جيّد، فسينبذها الدعاة ويبدؤون بتفسيرٍ جديدٍ )قد لا يكون أكثر معقوليةً 

بالضرورة(. أحد الأمثلة على سلوكٍ من هذا النوع هو سلسلة الروايات 
التي قُدِّمَت لتفسير إسقاط طائرة الرحلة رقم 17 للخطوط الجوية 

الماليزية. قدّمت المصادر الروسية نظرياتٍ متعددةً حول كيفية إسقاط 
الطائرة ومن قام بهذا الأمر؛ عدد النظريات المعقولة من بينها قليلٌ 
جداً.27 غياب الالتزام بالاتّساق ظاهرٌ أيضاً في تصريحاتٍ للرئيس 

الروسيّ فلاديمير بوتين. مثلًا، هو أنكر في البداية أنّ “الرجال الخُضر 
الصغار” في القِرم هم جنودٌ روس ولكنه اعترف لاحقاً أنهم كذلك. 

بشكلٍ مشابه، أنكر في البداية أيّ رغبةٍ في رؤية القِرم قد ضُمَّت إلى 
روســيا، ثم عاد واعترف بأنّ هذه كانت خطّته منذ البداية.28

ثانيةً، هذا الأمر يناقض الحكمة المعمول بها في شأن التأثير 
والإقناع. إذا لم تكن المصادر متّسقة، فكيف يكون لها مصداقية؟ إذا لم 
يكن لها مصداقية، فكيف تتمكن من التأثير؟ الأبحاث توحي بأنّ انعدام 
الاتّساق له تأثيرٌ مضرٌّ على عملية الإقناع، مثلًا، عندما يبذل المتلقّون 
جهداً للتدقيق في الرسائل غير المتّسقة الآتية من نفس المصدر.29 لكنّ 
دراسات علم النفس التجريبيّ تبيّن أيضاً أنّ الجماهير قد تتغاضى عن 

التناقضات في بعض الظروف:

�قد توقظ التناقضات رغبةً في فهم سبب حصول تحوّلٍ في الرأي  	•

أو في الرسائل. عندما يتمّ تقديم حُجةٍ قويةٍ في الظاهر، لتبرير 
التحوّل )مثلًا، إعمال مزيدٍ من التفكير أو الحصول على مزيدٍ من 

�كيف يمكن أن تنجح الدعاية وهي تنشر رسائل 
متناقضة؟

•   �الأبحاث توحي بأنّ انعدام الاتّساق له تأثيرٌ مضرٌّ على الإقناع، 
ولكنّ الجماهير تتغاضى عن التناقضات في بعض الظروف، مثل 

وجود سببٍ مُقنعٍ لتبرير تحوّلٍ في الرأي.

•  �الخسائر المحتملة في المصداقية التي يتسبب بها انعدام الاتّساق 
يمكن تعويضها عن طريق التآزر مع خصائصَ أخرى تؤدي إلى 

نجاح الدعاية، مثل الإشارات المحيطية الفعالة.
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مصداقية الرواية الجديدة بدون إعطاء أهمية كبيرة للرواية السابقة 
“المغلوطة”، بشرط وجود إشاراتٍ محيطيةٍ توحي بأنّ المصدر يحمل 

المصداقية.
مع أنّ دراسات علم النفس توحي بقلّة معاناة مؤسسة الدعاية 

الروسية عندما ينعدم الاتّساق بين القنوات، أو عندما ينعدم داخل القناة 
الواحدة، فمن غير الواضح كيف يتراكم انعدام الاتّساق لشخصيةٍ بارزةٍ 

واحدة. قد تُعذَرُ الروايات المنعدمة الاتّساق في ما بينها، التي يقدّمها 
دعاةٌ مختلفون على قناة آر تي )RT( مثلًا، بوصفها آراءٌ لصحفيين 
مختلفين، أو تغييراتٌ تعود إلى تحديث المعلومات، ولكنّ اختلاقات 
فلاديمير بوتين نُسِبَت إليه بدون لَبس، وهذا لا يمكن أن يكون جيّداً 

لمصداقيته الشخصية. بالطبع، قد يكون خطّ الأساس الذي يحدد توقّع 
صدق التصريحات التي تصدر عن السياسيين وقادة العالم، متدنياً لدى 

الكثيرمن الأشخاص.33 إذا تمّ وصف الأمر بهذا الشكل، يمكن النظر إلى 
ن كانت أكثر فظاعةً مما هو مُعتاد، على أنها المزيد  اختلاقات بوتين، و�إ

مما هو متوقَّعٌ من السياسيين بشكلٍ عام، وقد لا يقيّد هذا الأمر قدرته 
المستقبلية على إحداث التأثير.

ما الذي يمكن فِعله لمكافحة خرطوم الأباطيل؟
البحث التجريبيّ في علم النفس يوحي بأنّ سِمات نموذج الدعاية الروسية 

المعاصرة تستبطن فعاليةً عالية. حتى تلك السِّمات التي تناقض الحكمة 
المعمول بها بشأن التأثير الفعّال )مثل أهمية الصدق والاتّساق( تحصل 

على شيءٍ من الدعم في الدراسات.
إذا كانت المقاربة الروسية للدعاية فعّالة، فما الذي يمكن فِعله 

بشأنها إذاً؟ نختم ببعض الأفكار التي تتعلق بالكيفية التي يمكن لحلف 
شمال الأطلسيّ )الناتو( والولايات المتحدة، أو سواهما من خصوم 

خرطوم الأباطيل، أن ينافسوا تبعاً لها بصورةٍ أفضل. الخطوة الأولى 
هي إدراك أنّ هذا التحدّي ليس تافهاً. بالفعل، نفس العوامل التي تجعل 

خرطوم الأباطيل فعّالًا، تجعل مكافحته صعبةً للغاية كذلك: مثلًا، إذا 
أوقِفَت قناةٌ واحدةٌ عن البثّ )أو أزيحت من الإنترنت( فإنّ حصيلة هذا 

الأمر تكون محدودةً بسبب الحجم الضخم للدعاية الروسية وتعدّد قنواتها، 
أو إذا تمّ تكذيب صوتٍ واحدٍ من الأصوات المُضَلِّلَة. المنافع الإقناعية 

التي يكسبها الدعاة الروس من تقديم الرواية الأولى للأحداث )التي يجب 
بعد ذلك زحزحتها بواسطة الروايات الصحيحة بجهدٍ أكبر بكثير(، يمكن 

إزالتها إذا جرى تقديم الروايات الصحيحة أولًا بدلًا من العكس. لكن 
عندما يكون الصحفيون المحترفون الذين يملكون المصداقية ما زالوا 

يتثبّتون من وقائعهم، فإنّ خرطوم الأباطيل الروسيّ يكون قد بدأ بالتدفّق: 
إنّ تصنيع الوقائع يحتاج وقتاً أقلّ مما يحتاجه التثبّت منها.

نحن لسنا متفائلين بشأن فعالية الجهود التقليدية لمكافحة الدعاية. 
بالتأكيد، يجب بذل بعض الجهد للإشارة إلى الأباطيل وحالات انعدام 
الاتّساق، ولكنّ نفس الأدلّة المُستقاة من علم النفس، التي تُظهِر كيف 
تكتسب الأباطيل وانعدام الاتّساق قوة الجَرّ، تخبرنا أيضاً أنّ التراجع 

عن التصريحات ودحضها نادراً ما يكونان فعّالَين. بالأخصّ، بعد مرور 
وقتٍ طويل، سيصعُبُ على الناس تذكُّرُ أيّ المعلومات التي تلقّوها هي 

الخاطئة وأيّها هي الحقيقة. نصيغ الأمر ببساطة، لا تتوَقّعْ أن تتمكن من 
مكافحة خرطوم الأباطيل، بمسدّس الحقيقة الذي يبخّ الماء.

طالما أنّ الجهود لمكافحة الدعاية الروسية مباشرةً ضرورية، تتوفّر 
بعض الممارسات الفُضلى - وهي أيضاً مستقاةٌ من حقل علم النفس 
- والتي يمكن استخدامها ويجب استخدامها. هناك ثلاثة عواملَ ثبََتَ 

أنها تزيد الفعالية )المحدودة( للتراجع عن التصريحات ودحضها: )1( 
التحذيرات عند التعرّض الأول للمعلومات المضلِّلة، )2( تكرار التراجع 
أو الدحض، و)3( التصحيحات التي توفّر قصةً بديلةً من أجل المساعدة 

في ملء الفراغ الحاصل في الفهم عندما يتمّ حذف “الوقائع” المزيّفة.34
قد يكون التحذير الاستباقيّ أكثر فعاليةً من التراجع عن 

التصريحات أو دحض الدعاية التي تمّ تلقّيها بالفعل. تقترح الأبحاث 
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مسارَين ممكنَين:

	�الدعاة يحرزون الأفضلية بتقديمهم للانطباع الأول الذي يصعب  •
التغلّب عليه. إنما، إذا حصلت الجماهير المحتمَلَة على تحضيرٍ 
مُسبَقٍ عن طريق تزويدها بمعلوماتٍ صحيحة، فستجد المعلومة 
المُضلِّلَة نفسها في نفس الموقع الذي يشغله التراجع أو الدحض: 

لقد فقدت الأفضلية في مقابل ما هو معروفٌ بالفعل.35
	�عندما يقاوم الناس الإقناع أو التأثير، هذا الفِعل يعزّز القناعات  •
الموجودة لديهم أصلًا.36 قد يكون تسليط الضوء على الطرق 
التي يحاول بموجبها الدعاة الروس التلاعب بالجماهير منتِجاً 

أكثر، بدلًا من محاربة المعلومات المضللة نفسها التي تتلاعب 
بالجماهير.

في التطبيق، استباق المعلومات المضلِّلَة ورفع درجة الوعي 
بخصوصها قد يقتضيان جهوداً أكثر صلابةً وأوسع انتشاراً من أجل 

“فضح” مصادر الدعاية الروسية وطبيعة جهودها. بدلًا عن ذلك، يمكن 
أن يأخذ الأمر شكل العقوبات والغرامات، أو غيرها من العوائق أمام 

ممارسة الدعاية تحت ستار الصحافة. قاطَعَ منظّم الاتصالات البريطانية 
أوفكوم )Ofcom( قناة آر تي )RT( بسبب برامجها المتحيّزة أو 

المُضلِّلَة، ولكن هناك حاجةٌ للمزيد.37 اقتراحنا الثاني هو العثور على 
طرقٍ تؤدّي إلى أن يرتديَ أولئك الذين يكون خرطوم الأباطيل مسَلَّطاً 

عليهم معاطفَ واقيةً من المطر.
الاحتمال الآخر هو التركيز على مكافحة تأثيرات الدعاية الروسية، 
بدلًا من مكافحة الدعاية نفسها. الدعاة يعملون في سبيل تحقيق أمرٍ ما. 

قد يكون الهدف إحداث تغييرٍ في المواقف أو السلوكيات أو كلَيهما. 
صْ ما هي تلك التأثيرات المرغوب إحداثُها، ثم اعمَلْ من أجل  شخِّ

مكافحة التاثيرات التي تتحرك بعكس أهدافك من بينها. مثلًا، لنفترض 

أنّ الهدف من مجموعةٍ من مُنتَجات الدعاية الروسية هو إضعاف 
استعداد المواطنين في بلدان حلف شمال الأطلسيّ )الناتو( للردّ على 

عدوانٍ روسيّ. بدلًا من محاولة حجب أو دحض أو إضعاف الدعاية، 
ركِّزْ على مكافحة هدفها. يمكن تحقيق هذا الأمر عن طريق الجهود 

لتعزيز الدعم للاستجابة في مقابل عدوانٍ روسيٍّ على سبيل المثال، أو 
توطيد التضامن والتماهي مع الشركاء المهدَّدين في حلف شمال الأطلسيّ 

)الناتو(، أو إعادة التأكيد على الالتزامات الدولية.
التفكير بالمشكلة على هذه الطريقة يقود إلى عددٍ من التطورات 

الإيجابية. هو يشجّع على تحديد الأولويات: لا تقلق إلى هذا الحدّ بشأن 
مكافحة الدعاية التي تساهم في تأثيراتٍ لا تستحقّ القلق. هذه الرؤية 
ة. بدلًا من محاولة مكافحة المعلومات المضلِّلَة بمعلوماتٍ  تفتح الكُوَّ

أخرى، قد يكون من الممكن إحباط النتائج المرغوبة عن طريق قدراتٍ 
أخرى، أو تطبيق الجهود المتعلّقة بالمعلومات بشكلٍ بسيطٍ من أجل إعادة 
توجيه السلوكيات والمواقف بدون أيّ تعاطٍ مع الدعاية. يقود هذا الأمر 
نحو اقتراحنا الثالث: لا تُعِد توجيه تدفّق المعلومات الذي يخصّك نحو 
خرطوم الأباطيل مباشرةً؛ سدِّدْ مجراك بالأحرى إلى نفس ما يصوّب 
نحوه الخرطوم، وحاول دفع هذا الجمهور في اتجاهاتٍ أكثر إنتاجية.

ذاك المجاز والذهنية يقوداننا إلى اقتراحنا الرابع من أجل الاستجابة 
للدعاية الروسية: نافِس! إذا كانت الدعاية الروسية تهدف إلى تحقيق 
تأثيراتٍ معيّنة، يمكن مكافحتها عن طريق عرقلة هذه التأثيرات أو 

تقليصها. لكنّ الأدوات التي يملكها الدعاة الروس قد لا تكون متوفّرةً 
بسبب القيود على الموارد، أو العوائق المتعلقة بالسياسات، أو العوائق 

القانونية أو الأخلاقية. مع أنه قد يكون من المستحيل دحض الدعاية 
الروسية بشكلٍ مباشر، تملك كلٌّ من الولايات المتحدة وحلف شمال 
قناع  الأطلسيّ )الناتو( طيفاً من الإمكانات التي تسمح لهما بإخبار و�إ

والتأثير عليها. زِدْ تدفّق المعلومات المقنعة  جماهيرَ مستهدفةٍ مختارةٍ 
وابدأ بالمنافسة، سعياً لتوليد التأثيرات التي تدعم أهداف الولايات 
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المتحدة وحلف شمال الأطلسيّ )الناتو(.
اقتراحنا الخامس والأخير للتعاطي مع تحدّي الدعاية الروسية 

هو استخدام الوسائل التقنية المتنوّعة لإغلاق التدفّق )أو تقليله(. إذا 
كان خرطوم الأباطيل مُستخدَماً بوصفه جزءاً من عداواتٍ نشِطة، أو 
إذا تصعّدَت جهود مكافحة الدعاية لتصبح مشتملةً على استخدام طيفٍ 
فساد والحطّ من  عريضٍ من قدرات حرب المعلومات، ثم تشويش و�إ

ن لم يكن ذلك، فإنّ  قدرة الدعاة وتدمير هذه القدرة والاستيلاء عليها، و�إ
الحؤول دون بثّ الدعاة ونشرهم لرسائلهم، بوسعه تقليل تأثير جهودهم. 

أيّ أمرٍ يتراوح بين الفرض الجريء لتطبيق شروط اتفاقيات الخدمة 
عي الإنترنت وخدمات وسائل التواصل الاجتماعيّ،  المعقودة مع موزِّ
وصولًا إلى الحرب الإلكترونية أو العمليات عبر الفضاء الإلكترونيّ، 

من شأنه تقليص حجم وتاثير الدعاية الروسية.
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