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Samenvatting 

Veel grootschalige, high-impact cybercrime-incidenten van de afgelopen jaren komen vanuit Oost-Europa, 
met name uit Rusland en Oekraïne, maar ook uit Roemenië, Georgië, Moldavië en Bulgarije. Voorbeelden 
van cybercrime-incidenten zijn hacken, DDoS-aanvallen en ransomware. Momenteel speelt met name 
ransomware in deze context een rol. De cyberdreiging uit deze regio kan toenemen als de oorlog tussen 
Rusland en Oekraïne verder escaleert. 

Hoewel veel onderzoek is gedaan naar de activiteiten van georganiseerde cybercriminaliteit en de tactieken, 
technieken en procedures die worden gebruikt om illegale activiteiten uit te voeren, is veel minder bekend 
over de daderprofielen van de cybercriminelen die hierbij betrokken zijn. In deze context heeft het 
Wetenschappelijk Onderzoek- en Datacentrum aan RAND Europe gevraagd een kennistafel te organiseren 
om bestaande kennis over de achtergrondkenmerken, drijfveren en rekrutering van deze groep 
cybercriminelen, en de hiaten in deze kennis, in kaart te brengen. Een verbeterde kennispositie kan 
bijdragen aan de inspanningen van het Ministerie van Justitie en Veiligheid, het Openbaar Ministerie en de 
politie om cybercrime te bestrijden en te voorkomen. 

Afbakening en opzet van de kennistafel 

De reikwijdte van de kennistafel was beperkt tot georganiseerde, high-impact, cyberafhankelijke 
criminaliteit afkomstig uit Oost-Europa. Gedigitaliseerde criminaliteit, zoals online fraude en de handel in 
illegale goederen via het dark web, en door een staat gesteunde cyberspionage vallen buiten de aandacht van 
de kennistafel. 

Acht deskundigen uit de academische wereld, rechtshandhaving en cybersecurity met expertise in het 
opsporen en onderzoeken van deze groep cybercriminelen namen deel aan de kennistafel. Samen brachten 
zij de beschikbare kennis over achtergrondkenmerken, drijfveren en rekrutering in kaart. Deze drie 
aandachtsgebieden waren onderverdeeld in verschillende aspecten, te zien in Figuur 1. Voor elk aspect 
beoordeelden de deskundigen, na een discussie over de kennis en de hiaten daarin, het kennisniveau op dat 
aspect aan de hand van enkele scoringscriteria. De deskundigen konden kiezen uit ‘hoog’, ‘matig’, ‘beperkt’ 
of ‘onbekend’. De resultaten werden daarna getoond op een scherm en collectief besproken. In dit 
eindverslag van de kennistafel zijn de gedeelde inzichten geaggregeerd op groepsniveau.  
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Figuur 1. Aandachtsgebieden en aspecten  
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Bevindingen 

Om inzichten te verzamelen over deze groep cybercriminelen zijn verschillende databronnen en 
onderzoeksmethoden beschikbaar. Voorbeelden hiervan zijn opsporingsgegevens, interviews met daders of 
opsporings- en inlichtingenambtenaren, enquêtes onder slachtoffers, analyses van cybercriminele 
marktplaatsen, fora en gelekte chats, casestudies, psycholinguïstische analyses van digitale communicatie, 
misdaadscripts, gedragsanalyses en typologieën van hackers. Dit eindverslag biedt inzicht in de ervaringen 
van enkele vooraanstaande deskundigen in het onderzoeken van deze groep cybercriminelen. 

Wat betreft achtergrondkenmerken van de waarschijnlijk tienduizenden betrokkenen gaven de deskundigen 
aan dat de meesten man zijn. Leeftijd en nationaliteit zouden vaak in verband gebracht kunnen worden met 
het soort cybercriminele activiteiten dat zij bezigen. Wanneer ze beginnen met cybercrime lijken ze geen 
strafblad te hebben, noch lijken ze zich in parallel met andersoortige misdaad bezig te houden. Over het 
algemeen zouden ze vaak hoog opgeleid zijn. In hun vrije tijd lijken ze vaak computergerelateerde hobby’s 
te hebben. Vertrouwensproblemen en autisme zouden veel voorkomen bij deze groep. Ten slotte werd 
geconstateerd dat alhoewel de criminelen georganiseerd te werk gaan, de samenwerkende personen elkaar 
maar zelden fysiek lijken te ontmoeten.  

Volgens de deskundigen is financieel gewin de voornaamste drijfveer voor deze groep cybercriminelen. 
Vrijwel alle diensten en vaardigheden worden tegen betaling aangeboden. In vergelijking met het Westen 
is de werkgelegenheid in Oost-Europa lager, betalen IT-banen minder en is er weinig sociale zekerheid. 
Cybercrime kan aantrekkelijk zijn vanwege het lage risico om gepakt te worden en de grote financiële 
beloningen die het biedt. Niettemin spelen andere drijfveren ook een rol. Individuen worden waarschijnlijk 
gemotiveerd door een combinatie van factoren. 
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Tot slot stelden de deskundigen vast dat rekrutering voornamelijk op online fora plaatsvindt. In sommige 
gevallen zijn formele wervingsprocedures opgetuigd, waar kandidaten hun cv, motivatiebrief, referenties en 
een overzicht van Bitcoin-portefeuilles moeten aanleveren. Het komt ook voor dat kandidaten bepaalde 
tests moeten volbrengen om hun vaardigheden te bewijzen. Reputatie lijkt een belangrijk element in het 
wervingsproces. Potentiële medewerkers moeten aantonen dat zij eerder betrokken zijn geweest bij 
cybercriminele activiteiten, waarbij gemeenschappelijke contacten een belangrijke rol spelen. Meestal wordt 
op freelancebasis gewerkt. 

Uit de beoordelingen door de deskundigen blijkt dat het kennisniveau rondom drijfveren en rekrutering 
van de groep cybercriminelen over het algemeen hoger is dan rondom achtergrondkenmerken. De kennis 
is uitgebreider en sterker wanneer het minder noodzakelijk is om informatie te linken aan de identiteit van 
specifieke personen (zogenaamde ‘pre-attributiegegevens’). Zo is het lastig data te verzamelen over de 
gezinssituaties van de daders, als niet is vastgesteld om welke personen het gaat. Voor aspecten waar dat 
minder noodzakelijk is, is het ook eenvoudiger om inzichten te verwerven. Over de vrijetijdsbesteding van 
cyberdaders is bijvoorbeeld veel informatie te vinden, omdat ze hier online opener over spreken en sporen 
van achterlaten. 

De vele inzichten die de deskundigen aan de kennistafel deelden over de daderprofielen van cybercriminelen 
uit Oost-Europa staan in schril contrast met de beperkt beschikbare academische literatuur. Uit de 
kennistafel is gebleken dat de dekking en bewijskracht van de beschikbare kennis over de verschillende 
elementen uit de daderprofielen van cybercriminelen die actief zijn vanuit Oost-Europa uiteenlopen. 
Hoewel over alle aspecten van cybercrime enige informatie bekend is, is de beschikbare kennis tegelijkertijd 
verre van compleet. Dit kan leiden tot een vertekend beeld. Bovendien is de basis van de verzamelde 
inzichten niet gevalideerd in dit onderzoek. Het kan niet worden uitgesloten dat de informatie waarop dit 
rapport gebaseerd is niet representatief is. 

Toekomstig onderzoek 

Aan de hand van toekomstig onderzoek kunnen de daderprofielen nader in kaart worden gebracht. Bij 
georganiseerde cybercriminaliteit zijn veel verschillende typen personen betrokken. Kennisvereisten en 
hiaten in kennis over deze groep cybercriminelen lopen dan ook uiteen. Deze zijn bijvoorbeeld afhankelijk 
van de rollen die ze vervullen in de organisatie, of van het doel van de benodigde informatie, zoals opsporing, 
vervolging of preventie. 

De aspecten met het laagste kennisniveau verdienen niet automatisch prioriteit voor toekomstig onderzoek. 
Evenmin is op dit moment voldoende informatie beschikbaar voor de aspecten waarvoor het kennisniveau 
als hoger wordt beschouwd. Belangrijke factoren zijn onder andere de haalbaarheid van het achterhalen van 
informatie en of de inzichten nuttig zijn zonder samenwerking met de lokale autoriteiten. 

Om cybercriminelen effectiever te bestrijden, zijn aanvullende data en inzichten het nuttigst over de 
volgende aspecten, in willekeurige volgorde: 

 Het criminele verleden van de cybercriminelen; 

 De sociale en psychologische drijfveren die een rol spelen bij technisch onderlegde personen die 
cybercrimineel worden in plaats van een legaal beroep in het IT-veld kiezen; 
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 De fora en andere platforms waarop de cybercriminelen actief zijn en de belangrijkste 
communicatiekanalen die cybercriminelen op een bepaald moment gebruiken; 

 Hoe cybercriminelen samenwerken en hun onderlinge rivaliteit; 

 De relaties tussen de cybercriminelen en de politiek en ideologische motivaties; 

 In hoeverre cybercriminelen samenwerken met inlichtingendiensten en overheidsorganisaties in 
Rusland en Oekraïne; en 

 De manieren waarop geld wordt witgewassen. 

Op deze gebieden is met name meer onderzoek op basis van primaire data, zoals politiedata, gelekte chatlogs, 
via fora, etnografisch onderzoek en kwalitatieve interviews, van toegevoegde waarde. Ook kan toekomstig 
onderzoek dieper ingaan op hoe verschillende persoonlijkheidskenmerken gekoppeld kunnen worden aan 
verschillende rollen binnen de groepen en gemeenschap. Daarnaast kan nader onderzoek helpen 
verduidelijken 1) welke kennis het meest nuttig is voor verschillende doeleinden, zoals preventie of 
opsporing; 2) hoe cyberdaders in het verlengde daarvan het best geprofileerd kunnen worden; en 3) hoe 
opgedane kennis over daderprofielen van cybercriminelen geïntegreerd kan worden in het technisch en 
digitaal forensisch onderzoek. 




